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Passordbanken

Passord er ett av de svakeste leddene i IT-sikkerhet.
Med Passordbanken beskytter du bade virksomheten

og dine ansatte.

80 % av databrudd er fordrsaket av svake, gjenbrukte eller stj&lne passord.”

Selv i store konsern deles det pa lister over systemer og passord. Ofte brukes
samme passord til nesten alle tjenester og systemer. Noen ganger str til og med
passordene skrevet opp p& en post-it-lapp. Det er p4 tide & ta IT- og identitets-

sikkerhet til et nytt niva.

Minimer den
storste trusselen
mot databrudd -
passord

Hjelp dine
ansatte a huske
alle passord,

alltid

Innebygget
trygghet for
enda sikrere
arbeidshverdag

Med Passordbanken lagrer du trygt
passord til alle tjenester og sertifikater dere
bruker. | kombinasjon med IdentityStreams
IAM-lasning, kobles tilganger til rolle og
ikke person. Slik f&r ansatte i en avdeling
eller prosjekt automatisk tilgang til de
passord som behaves for rollen.

Ansatte mister automatisk tilgangen nér de
trer ut av rollen, og dere f&r en god oversikt
over tilgang til passord.

Med Passordbanken kan du lage egne

passordhvelv til team eller prosjekter som
gar pa tvers av avdelinger. Du kan ogsé gi
ansatte sine egne personlige hvelv for gkt

sikkerhet.

Det er ikke alle lzsninger som stetter
Single sign-on (SSO). For slike tjenester
kan Passordbanken tilby et ekstra lag av
sikkerhet.

Adgang til Passordbanken krever
tofaktorautentisering i form av engangs-
koder som den ansatte mottar pd SMS
eller engangskode-apper. Etter bruk logges
Passordbanken automatisk av etter noen
minutter.

Med full sporbarhet over hvem som bruker
passordhvelvene, kan du ogsé detektere
interne sikkerhetstrusler.

Ingen ansatte fér tilgang til et hvelv for
eierne av hvelvet har godkjent det.

Digitaliseringsmotor for
sikkerhetsbevisste virksomheter

Passordbanken
og IAM - skapt
for hverandre

Passordbanken er en modul som
raskt og enkelt integreres med vér
|AM-lgsning for identitetssikkerhet.
For de som allerede har IAM fra
IdentityStream kreves det kun lisens
og konfigurasjon av produktet.

Var konkurransedyktige lisenspris
blir lavere dess flere brukere som
legges til.

* Verizons 2017 Data Breach Investigations Report



Hva kan du lagre?

Passord og
paloggingsdetaljer

Som standard ligger alle passord skjult,
men kan vises ved behov. Det er enkelt
3 hente ut passord og lenker til

palogginger. Sikkert som
banken
Med tofaktorautentisering,
.o kryptering og dpen kildekode er
Sertifikater dette sikkert som banken -
og krypterte filer Passordbanken.

I tillegg til p&loggingsinformasjon og
passord, kan du lagre sertifikater i
Passordbanken. Legger du inn utlepsdato,
blir du varslet i tide.

Betalingsinformasjon
og kredittkort

Ved & lagre kredittkort i Passordbanken, blir
all betaling enklere, raskere og tryggere.
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